RESOLUCION C.S. N° 004-23

SAN SALVADOR DE JUJUY, 12 de abril de 2023

VISTO el Expediente C- 128/2023, mediante el cual Rectorado de esta Universidad
solicita autorizacion para la Implementacion del “SISTEMA UNICO DOCUMENTAL (SUDOCU),
EN EL AMBITO DE LA UNIVERSIDAD NACIONAL DE JUJUY”; y

CONSIDERANDO:

Que por RESOLUCION C.S. N° 239/18 de fecha 29 de agosto de 2018 el Consejo
Superior de esta Universidad resolvidé en su Articulo 1°: Autorizar la utilizacion de Expedientes
Electrénicos, Documentos Electrénicos, Firmas Electronicas y Digitales, Archivos Electrénicos y
Digitales en todos los Procesos y Procedimientos en el ambito de la Universidad Nacional de
Jujuy, asi como la notificaciébn por medios electrénicos, estableciendo la obligatoriedad de
constituir domicilio electronico en toda tramitacion que se origine en el ambito de la Universidad.
Articulo 2°: Establecer que la utilizacion de cualquiera de aquellos medios tendra idéntica
eficacia juridica y valor probatorio que sus equivalentes en soporte papel o fisico. Articulo 3°:
Disponer que por Rectorado se deberan iniciar las gestiones tendientes a la designacion de la
Universidad Nacional de Jujuy como Autoridad de Registro de la Autoridad Certificante de la
Oficina Nacional de Tecnologias de la Informacion, conforme lo expresado mas arriba.

Que por RESOLUCION C.S. N° 058/21 de fecha 17 de marzo de 2021 el Consejo
Superior de esta Universidad resolvié en su Articulo 1°: Aprobar las PAUTAS REGLAMENTARIAS
referidas al uso de recursos telematicos para la realizacion de las Sesiones Ordinarias y
Extraordinarias del Consejo Superior de la Universidad Nacional de Jujuy.

Que la Universidad Nacional de Jujuy (UNJu) ha incrementado notablemente en los
ultimos afios el volumen de gestiones administrativas, como consecuencia del despliegue de sus
funciones principales y el crecimiento de sus equipos y unidades de gestién (debido a la
incorporacién de nuevas carreras en la UNJu en sedes y sus extensiones aulicas).

Que la UNJu incorpord a lo largo de su historia diferentes médulos y sistema de
gestién que han permitido la generacion digital de documentacion especifica de manera mas éagil
y ordenada, cuyo resguardo final se realiza en archivos y expedientes fisicos en soporte fisicos

(papel).

Que resulta necesaria la implementacion de una plataforma informatica centralizada
que permita la generacion de documentos, expedientes electronicos, contenedores digitales y
firma electrénica y digital, facilitando la gestion documental, el acceso a la informacién y se
reduzca los plazos en las tramitaciones y permita su seguimiento en linea.

Que la ley N° 25.506 reconoce el empleo del documento electrénico, de la firma
electrénica y la firma digital y su eficacia juridica en las condiciones que establece la mencionada
ley, promoviendo a su vez su uso masivo a fin de propender a la progresiva despapelizacion.

Que en el Plenario de Rectores/as del mes de septiembre de 2018 se le encomendo
al SIU construir una solucién de gestion documental electronica para el sistema universitario,
partiendo de alguna de las soluciones ya existentes en las universidades.
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Que para avanzar en la tarea encomendada, el SIU conformé un Comité Técnico de
Evaluacién que debia definir la herramienta que serviria de punto de partida para desarrollar el
nuevo Sistema, y un Comité Funcional para definir el alcance y los requisitos funcionales y no
funcionales que debera cubrir el Sistema de Expedientes Digital para el Sistema Universitario.

Que en octubre de 2018 el Comité Técnico de Evaluacién, conformado por SEIS (6)
Universidades de distintas caracteristicas Universidad Nacional del Centro de la Provincia de

Buenos Aires (UNICEN), Universidad Nacional de La Plata (UNLP), Universidad Nacional de
Quilmes (UNQ), Universidad Nacional del Sur (UNS), Universidad Nacional Santiago del Estero
(UNSE), Universidad Nacional Villa Maria (UNVM), inicié el analisis de los proyectos disponibles
presentados por las diferentes Instituciones, a fin de concluir, desde el punto de vista de la
tecnologia, cual de ellos se tomaria como punto de partida.

Que de SEIS (6) Instituciones que habian presentado sus desarrollos, TRES (3)
ofrecieron su producto en las condiciones establecidas como requisitos y se consideraron como
soluciones adaptables al uso en otras Instituciones del Sistema Universitario: Universidad
Nacional de General Sarmiento (UNGS) con el sistema SUDOCU, Universidad Nacional del
Litoral (UNL) con el sistema SGTDU y Universidad Nacional de Rosario (UNR) con el sistema
WEMES.

Que el Comité Técnico de Evaluacion sugirié la adopcién del proyecto SUDOCU de
la UNGS, como punto de partida para la nueva solucion de la gestion documental electrénica del
Sistema Universitario, considerando su arquitectura adaptable y escalable a las distintas
necesidades institucionales, como asi también su capacidad de asegurar la interoperabilidad con
los moédulos SIU y otros sistemas internos o externos de las universidades.

Que desde noviembre 2018 se encuentra activo el Comité de Desarrollo del SIU,
integrado por distintas Universidades incluida la UNGS, cuyo objetivo es relevar las
caracteristicas principales del proyecto y delinear requerimientos funcionales basicos con los que
debia contar la primera versién del sistema SUDOCU.

Que a su vez la Coordinacion de SIU y la Direccidon General de Informatica de la
UNJu han realizado avances significativos en la implementacién de la version actualizada: 1.1.9.
del Sistema SUDOCU.

Que desde octubre de 2021 la Coordinacion de SIU, la Direccion General de
Informatica, la Secretaria de Asuntos Académicos, la Secretaria de Administracion, la Secretaria
de Legal y Técnica y la Unidad de Auditoria Interna de la UNJu se encuentran trabajando en
conjunto en la planificacion de la implementacion del sistema SUDOCU en la UNJu.

Que se considera concluida la etapa de desarrollo inicial y testeo del sistema
SUDOCU, en el cual se han realizado diferentes pruebas informaticas y de usabilidad, se ha
minimizado la posibilidad de apariciéon de errores criticos y se han planteado diferentes
instancias de capacitacion inicial para los equipos de gestién de todas las Unidades Académicas,
Sedes, Extensiones Aulicas, Institutos de Investigacién de la UNJu y Rectorado.

Que a fs. 11/12 de autos la Secretaria Legal y Técnica informa que:”... habiendo
tomado la debida intervencién los Organismos Técnicos competentes de nuestra
Universidad en materia de implementacion de Sistemas de Informacién y Gestién Digital de
Documentos y Expedientes, no existiria obstaculo legal alguno para continuar con los
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tramites de rigor para su aprobacion y advirtiendo de que se trataria de una disposicion
general que se aplicara eventualmente en todas las Unidades Académicas, Escuela
Superiores y demas o6rganos de la Universidad, entiendo que la propuesta debe ser
remitida para tratamiento y aprobacién del Consejo Superior, conforme lo prevé el Art.16
inc 26) y 35) del Estatuto Universitario ...” DICTAMEN S.L.y T. N° 26/2.023 de fecha
23.02.2023.

Que a fs. 13/22 de autos la Comision de Interpretacion y Reglamento del Consejo
Superior aconseja: Aprobar el proyecto de Resolucion que se adjunta. DICTAMEN C. I. y R. N°
005/2023.

Que en la Sesion Ordinaria realizada en el dia de la fecha, este Cuerpo Colegiado trata
y aprueba el dictamen antes mencionado en general y particular por unanimidad de los miembros
presentes.

Por ello y en ejercicio de las atribuciones conferidas que le son propias,

EL CONSEJO SUPERIOR DE LA UNIVERSIDAD NACIONAL DE JUJUY
RESUELVE

ARTICULO 1°: Apruébase la IMPLEMENTACION DEL SISTEMA UNICO DOCUMENTAL
(SUDOCU) como plataforma centralizada de Gestion Digital de Documentos y Expedientes para
la Universidad Nacional de Jujuy (UNJu.), cuyas especificaciones técnicas forman parte
integrante como ANEXO | de la presente Resolucion.

ARTICULO 2°: La Direccién General de Informatica de Rectorado de la UNJu. y la Coordinacion
del SIU de esta Universidad, tendran a su cargo la administracién del SISTEMA UNICO
DOCUMENTAL (SUDOCU), cuyas competencias se detallan en el ANEXO Il de la presente
Resolucion.

ARTICULO 3°: Recomiéndase a las Autoridades de cada Unidad Académica, Escuela de Minas
Dr. Horacio CARRILLO, Escuelas Superiores e Institutos de Investigacion de la UNJu., designe
UN (1) Responsable para coordinar toma de decisiones en la implementacién de SUDOCU.
ARTICULO 4°: Registrese. Publiquese. Comuniquese a todas las Dependencias de la UNJu.,por
medio electrénico. Cumplido, ARCHIVESE.
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ANEXO |

Informe sobre Arquitectura y Seguridad del sistema SUDOCU.

El sistema SUDOCU (Sistema Unico Documental) es un sistema de gestién integral de
documentacion y tramites orientado a la administracion publica. El mismo esta implementado y
mantenido ininterrumpidamente desde el afio 2021 por la Coordinacién de SIU y la Direccién
General de Informatica de la Universidad Nacional de Jujuy.

Excede a este informe presentar un analisis detallado de la funcionalidad del sistema ya que esa
informacién esta disponible y se mantiene actualizada en el sitio oficial de SUDOCU
(https://sudocu.dev). En el presente informe se describiran los elementos de infraestructura y las
condiciones de seguridad en el despliegue llevado adelante en el entorno de producciéon de la
Universidad Nacional de Jujuy, ya que dadas las caracteristicas que el sistema hereda de las
tecnologias con las que es construido, y dada también su arquitectura de sistema distribuido
orientado a microservicios permite multiples estrategias de despliegue.

Arquitectura

SUDOCU es una solucion distribuida que se despliega desde contenedores de docker, los
cuales pueden ser administrados a través de alguna solucion de orquestacién, como Docker
Swarm o Kubernetes. El sistema contiene multiples servicios que conforman el stack SUDOCU y
que son servidos en un cluster Docker Swarm. Dichos servicios son:

API-Server: Backend de administracion orientado a microservicios
SUDOCU-Gestion: Frontend de gestion de documentos y tramites
SUDOCU-MPD: Frontend de publicacién y digesto
SUDOCU-MPC: Frontend de configuracién

SUDOCU-Inicio: Frontend de acceso al sistema

Redis: Base de datos NOSQL para el manejo de sesiones y cache.
Browserless: Servicio de generacion de PDF

Ademas se incluyen dentro del mismo cluster, algunas aplicaciones de administracién y
monitoreo cuyo acceso esta restringido solo dentro de la red interna de la UNJu.
Dichas aplicaciones son:

e Prometheus
e Portainer.io
e Grafana

Ademas de estos servicios que se instalan con el stack de SUDOCU, también es necesario tener
dos servidores dedicados, uno con un motor de base de datos Postgresql y otro con un servidor
de Nuxeo para la persistencia de los documentos digitales generados por SUDOCU.

Ademas, en el caso del despliegue en la UNJU, el sistema fue desplegado de manera integrada
con SlU-Arai usuarios y SlU-Arai documentos ambos en su versién 2, por lo que fue necesario
anexar un servidor mas para servir dichas aplicaciones del SIU.

De esta manera, la estructura total del despliegue en producciéon consta de un cluster docker
swarm de tres nodos donde se sirve el stack de SUDOCU, un servidor para postgres, uno para
Nuxeo y uno para SlU-Arai. De esta manera en total la solucion se encuentra desplegada sobre
seis servidores virtuales, todos creados sobre servidores fisicos administrados con VMWare.
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A) Cluster Docker Swarm con
SUDOCU (backend + frontend) +
herramientas de monitoreo

3VMs con:
4 CPU
8 GB RAM
200 GB HDD
B) Servidor Postgres con C) Nuxeo D) Sewiqor con Aral
base de SUDOCU, Arai usuarios y Arai
usuarios y Arai documentos documentos:
1 VMs con: 1 VMs con: Y o A ot
4 CPU 4 CPU 4 CPU
4 GB RAM 4 GB RAM 8 GB RAM
250 GB HDD 2 TB HDD 120 GB HDD

Tecnologias utilizadas:

Para la administraciéon y virtualizacién de las distintas maquinas virtuales que componen el
despliegue se utiliza VMWare. Cada VM ademas tiene como sistema operativo base Debian 10.
Para el cluster, cada nodo también posee Debian 10 como sistema base con Docker Swarm
1.24. Los contenedores contienen Linux Alpine como sistema Base, y estan desarrollados
integramente con NodeJS +

Angular.

Backups:

Tolerancia (MTD) 4 horas:

e Servicio DNS
e Sistema SUDOCU (API-Server, Frontends y servicios de generaciéon d documentos)

Tolerancia (MTD) 6 horas:
e Servicios SSO (Nuxeo, BD)
Tolerancia de pérdida de datos (todos los sistemas): 24 hs

Seguridad en frontend y backend:
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TLS/ SSL implementado con express en todos los servidores involucrados: El transporte
de datos se realiza bajo el protocolo TLS (https) con certificados validos provistos por la empresa
Macroseguridad. Este protocolo permite y garantiza el intercambio de datos en un entorno
securizado y privado entre dos entes, el usuario y el servidor, mediante el protocolo https a
través de la encriptacion en el transporte de la informacion.

Proteccion de cabeceras: en el desarrollo del backend se utiliza helmet, una dependencia que
protege a las solicitudes de distintos tipos de ataques que se pueden hacer mediante la inclusién
de cabeceras http. Helmet es realmente una colecciéon de nueve funciones de middleware mas
paquetes que establecen cabeceras HTTP relacionadas con la seguridad:

e csp establece la cabecera Content-Security-Policy para evitar ataques de scripts entre
sitios y otras inyecciones entre sitios.

e hidePowerBy elimina la cabecera X-Powered-By.

e hpkp afade cabeceras Public Key Pinning para evitar ataques de intermediarios con
certificados falsos.

e hsts establece la cabecera Strict-Transport-Security que fuerza conexiones seguras
(HTTP sobre SSL/TLS) con el servidor.

e ieNoOpen establece X-Download-Options para IE8+.

e noCache establece cabeceras Cache-Control y Pragma para inhabilitar el
almacenamiento en memoria cache del lado de cliente.

e noSnift establece X-Content-Type-Options para evitar que los navegadores rastreen
mediante MIME una respuesta del tipo de contenido declarado.

e frameguard establece la cabecera X-Frame-Options para proporcionar proteccién contra
el clickjacking.

o xssFilter establece X-XSS-Protection para habilitar el filtro de scripts entre sitios (XSS) en
los navegadores web mas recientes.

Autenticacion y acceso a las apis: Todos los endpoints de las apis se encuentran por defecto
restringidos y solo se puede acceder previo login valido en Arai-Usuarios que autentica a través
del protocolo SAML pero en el caso de la UNGS en particular delegando la autenticacion en las
APIs de Firebase. Se exceptian de este modelo aquellos endpoints que por necesidades
particulares necesiten ser accedidos publicamente. El sistema de autentificacién genera
sesiones en una base de datos redis, y a través de estas se valida cada peticion al servidor de
APIs. Cuando un usuario se loguea en SIU-Arai se genera una cookie en el browser la cual
contiene el ID Unico de sesion generado en Redis, que ademés caducara cada hora. Para poder
hacer una peticion a una API, la misma debe hacerse desde un browser con un aplicacién que
se ejecute bajo un dominio habilitado, que tenga generada la cookie con el id de sesion y que
esta sesion sea valida en la base Redis.

Seguridad de Usuarios y Claves y segmentaciéon de accesos a las bases: Todos los datos
de configuracion de las aplicaciones y las apis, como urls, IPs, usuarios y claves, se encuentran
fuera de los contenedores donde se alojan las aplicaciones web. Ademas del esquema de
seguridad formado por el acceso a las apis comentado en el punto anterior, también se aplica un
esquema de restriccion a los distintos usuarios de bases de datos. Por ejemplo, se utiliza un
usuario de solo lectura para el acceso a las apis publicas y un usuario con permisos sobre la
tabla de preinscripciones para hacer los inserts.
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Express Limiter: Esta dependencia nos permite prevenir ataques de denegacion de servicio
para servidores web montados sobre Express. La misma limita la cantidad de peticiones posibles
durante determinado lapso de tiempo sobre una misma IP, de esta manera se detecta y bloquea
actividad maliciosa.

Minificacion y ofuscacién de coédigo: El frontend utiliza todos los beneficios en seguridad que
brinda el uso de AngularJS como framework pero también utilizamos Gulp para minificar,
unificar, empaquetar y ofuscar el cédigo del frontend. De esta manera se mejora la carga y se
dificulta la tarea de lectura del cddigo y el acceso a la l6gica por parte de los visitantes.
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ANEXO Il

Informe sobre firma electronica del sistema SUDOCU.
Autorizacion basica en SUDOCU y SIU-Arai

El modelo de autorizacion basica de SUDOCU y SlU-Arai documentos se encuentra resguardado
por las medidas de seguridad integradas en todo el sistema. Estas medidas son multiples y se
encuentran tanto del lado del cliente como del servidor y en todos los servicios intervinientes en
el proceso.

Proceso

Cuando un usuario autoriza un documento, realiza una peticién de autorizaciéon a SUDOCU que
a su vez genera una solicitud de autorizacion a SlU-Arai con el documento generado. SIU-Arai
almacena este documento en nuxeo y en su propia base, y crea la solicitud de autorizacién. Con
la solicitud de autorizacion creada, informa a SUDOCU mediante una notificacion que la solicitud
fue creada. Cuando SUDOCU recibe esta notificacion valida la sesion del usuario y envia la
confirmacion de autorizacion a SIU-Arai. Una vez que SlU-Arai recibe el evento de confirmacion
de autorizacion procesa el mismo, y una vez terminado informa a SUDOCU a través de una
notificacion que el proceso fue terminado y en esta instancia el documento se da por autorizado
en SUDOCU.

Arquitectura

Todo el proceso de autorizaciéon puede dividirse en dos estructuras claramente diferenciadas. La
primera, la comunicacion entre el cliente (browser) y el servidor de SUDOCU, y en segundo lugar
la comunicacioén entre el servidor de SUDOCU vy el servicio de SIU-Arai documentos.

En todos los pasos del circuito de autorizacion las comunicaciones viajan sobre TLS/SSL (https),
por lo que toda comunicacion viaja encriptada entre dos puntos y esto protege la comunicacién y
los datos.

Del lado de la comunicacién entre cliente y servidor, el usuario accede a la aplicacion a través de
un usuario y contrasefia que se gestiona a través del servicio ACTIVA UNJU, el cual delega el
resguardo de los datos de usuario y la validacién de la autenticacion en el servicio de Firebase
de Google. Este servicio utiliza el protocolo OAUTH2 para validar la autenticaciéon del usuario y
los datos viajan en todos los casos bajo TLS.

Del lado de las comunicaciones entre el servidor de SUDOCU vy el de SIU-Arai el transporte de
datos también se hace siempre sobre TLS y la conexién entre ambos servicios se realiza a
través de autenticacion basica, con datos de conexidon que se encuentran resguardados en
archivos de config que se encuentran fuera del codigo fuente de la aplicacion y que se administra
a través de secretos.

Medidas de seguridad
Las medidas de seguridad que se encuentran implementadas en la conexion cliente-servidor y
servidor-servidor son ampliamente recomendadas por las buenas practicas en el desarrollo de

aplicaciones distribuidas y la arquitectura orientada a microservicios:

TLs: esta tecnologia cifra los datos antes de enviarlos desde el cliente al servidor, lo que evita
algunos de los ataques de pirateo mas comunes.
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Versiones: se mantienen actualizadas las versiones de las librerias y componentes a la ultima
version disponible.

Helmet: ayuda a proteger la aplicacion de algunas vulnerabilidades web conocidas mediante el
establecimiento correcto de cabeceras HTTP. Helmet es realmente una coleccion de nueve
funciones de middleware mas paquetes que establecen cabeceras HTTP relacionadas con la
seguridad:

- csp establece la cabecera Content-Security-Policy para evitar ataques de scripts entre sitios y
otras inyecciones entre sitios.

- hidePoweredBy elimina la cabecera X-Powered-By.

- hsts establece la cabecera Strict-Transport-Security que fuerza conexiones seguras (HTTP
sobre SSL/TLS) con el servidor.

- ieNoOpen establece X-Download-Options para IE8+.

- noCache establece cabeceras Cache-Control y Pragma para inhabilitar el almacenamiento en
memoria caché del lado de cliente.

- noSniff establece X-Content-Type-Options para evitar que los navegadores rastreen mediante
MIME una respuesta del tipo de contenido declarado.

- frameguard establece la cabecera X-Frame-Options para proporcionar proteccién contra el
clickjacking.

- xssFilter establece X-XSS-Protection para habilitar el filtro de scripts entre sitios (XSS) en los
navegadores web mas recientes.

La Direccion General de Informatica y la Coordinacion del SIU tendran a su cargo la
administracion del Sistema Unico Documental (SUDOCU), y en consecuencia les compete:

a) Administrar la manera de integrar el sistema.

b) Habilitar administradores locales en las distintas unidades de gestion.

c) Aprobar la ndmina de documentos y contenedores digitales disponibles en el sistema.

d) Asignar usuarios y permisos.

e) Definir el funcionamiento, los usuarios y el ingreso de datos al sistema, en funcion de
procedimientos establecidos.

f) Capacitar y prestar asistencias a los administradores de las unidades de gestion.
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